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Proteccion de datos
En Estrategia Segura S.A.S tenemos como valores fundamentales la seguridad y
la privacidad en el tratamiento de datos. En consecuencia, asumimos el
compromiso de garantizar el derecho a la privacidad del usuario cuando
tratamos sus datos y entendemos que dicho compromiso parte de la
transparencia.

La privacidad de sus datos es muy importante para Estrategia Segura S.A.S, por
lo tanto le informamos que mediante la Ley 1581 de 2012, reglamentada por el
Decreto 1377 de 2013, se expidio el Régimen General de Datos Personales y se
desarrolla el principio constitucional que tienen todas las personas a conocer,
actualizary rectificar la informacion que se haya recogido sobre ella en archivos o
bancos de datos de naturaleza publica o privada.

La informacion sera tratada de acuerdo con los principios de libertad, legalidad,
finalidad, veracidad, trasparencia, acceso y circulacion restringida, seguridad,
confidencialidad, proporcionalidad, temporalidad y buena fe, disponiendo asi de
mecanismos adecuados para eliminar la informacion personal cuando el titular
de la misma lo solicite.

Adicionalmente, en su condicion de Titular de los datos y de conformidad con lo
previsto en la legislacion aplicable, usted podra ejercer en cualquier momento los
derechos que le asisten, en especial: conocer la informacion, solicitar la
actualizacion, rectificacion y/o supresion o revocar el consentimiento otorgado
para el tratamiento de datos personales, a través del correo electronico
controlestrategico@estrategiasegura.com o en el PBX (604) 448 33 66.

Campo de aplicacién

Esta politica se aplicara a los datos personales, informacion y archivos registrados
en las bases de datos, susceptibles de tratamiento, en virtud del desarrollo de las
actividades propias de Estrategia Segura S AS.

Definiciones

Para efectos de la interpretacion y aplicacion de esta politica deberan tenerse en
cuenta las siguientes definiciones de los principales términos presentes en la Ley
Estatutaria 1581 de 2012, su Decreto Reglamentario 1377 del ano 2013, y/o en las
presentes politicas, puntualizando de forma muy clara el significado de ellos:

Autorizacion: es el consentimiento previo, expreso e informado del titular para
llevar a cabo el Tratamiento de datos personales.
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Aviso de privacidad: es la notificacion realizada por el responsable en los casos en
los que no sea posible poner a disposicion del titular las politicas de tratamiento
de la informacion, en la cual el responsable le informa al titular sobre el
tratamiento de sus datos personales, comunicandole acerca de |la existencia de las
politicas de tratamiento de informacion que le seran aplicables, el como podra
acceder a las mismas y la finalidad del tratamiento que pretenda dar a los datos
personales.

Base de Datos: es el conjunto organizado de datos personales que sea objeto de
tratamiento. Para los efectos del presente documento se entiende como Base de
Datos aquella que contiene informacion del titular de Estrategia Segura SAS.

Dato personal: cualquier informacion que directa o indirectamente se refiera a
una persona natural y que permita identificarla. Son algunos ejemplos de datos
personales los siguientes: nombre, apellidos, nUmero de identificacion, direccion,
correo electrénico, nimero telefonico fijo y/o celular, etc.

Dato publico: es el dato que no sea semiprivado, privado o sensible. Entre otros:

Informacion relativa al estado civil de las personas.
Informacion relativa a su profesion u oficio.

Informacion relativa a su calidad de comerciante o de servidor publico.

Dato personal sensible: informacion que afecta la intimidad de la persona o cuyo
uso indebido puede generar su discriminacion, tales como por ejemplo aquellos
qgue revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o gque promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion, asi como
los datos relativos a la salud, a la vida sexual y los datos biométricos (huellas
dactilares, fotos).

Encargado del tratamiento: persona que realiza el tratamiento de datos por
cuenta del responsable del tratamiento.

Proveedor: es la persona natural o juridica con la cual Estrategia Segura S AS ha
contratado o contrato la prestacion de un bien o servicio.

Proteccién de datos: conjunto de estrategias adoptadas por la entidad en sus
diferentes niveles de funcionamiento misional, administrativo o tecnoldgicos
dirigidas a garantiza que la informacion de los usuarios de una compania, entidad
o de cualquier base de datos, esté segura de cualquier ataque o intento de
acceder a ésta, por parte de personas no autorizadas.
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Reclamo: solicitud del titular del dato o las personas autorizadas por éste o por la
ley para corregir, actualizar o suprimir sus datos personales o para revocar la
autorizacion en los casos establecidos en la ley.

Responsable del tratamiento: persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el tratamiento de datos personales por
cuenta del responsable del tratamiento.

Titular del Dato: persona natural o juridica cuyos datos personales sean objeto de
tratamiento.

Tratamiento: es cualquier operacion o conjunto de operaciones sobre datos
personales como tales como la recoleccion, almacenamiento, uso, circulacion o
supresion de esa clase de informacion.

Transferencia: envio de datos personales que realiza el responsable o el encargado
desde Colombia a un Responsable gue se encuentra dentro (transferencia
nacional) o fuera del pais (transferencia Internacional).

Responsable de los datos personales

Responsable del tratamiento Estrategia Segura S A.S

Identificada con NIT: 900 023 240-5

Direccién electrénica www.estrategiasegura.com

Direccién principal Antiqquia — Medellin Calle 74 # 73 - 47
interior 401

Teléfono de contacto PBX: 604 4483366 - 3212590120

Email de contacto controlestrategico@estrategiasegura.com

Principios
Se consagran los siguientes principios rectores del tratamiento de los datos
personales:

Principio de legalidad en materia de Tratamiento de datos. es una actividad
reglada que debe sujetarse a lo establecido en la Ley 1581 de 2012 y en las demas
disposiciones que la desarrollen.

Principio de finalidad: el Tratamiento de nuestra politica de tratamiento obedece
a una finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe ser
informmada al titular. La aplicacion de este principio implica también: un ambito
temporal, es decir que el periodo de conservacion de los datos personales no
exceda del necesario para alcanzar la necesidad con que se han registrado y un
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ambito material, que exige que los datos recaudados sean los estrictamente
necesarios para las finalidades perseguidas.

Principio de libertad: el tratamiento solo puede ejercerse con el consentimiento,
previo, expreso e informado del titular. Los datos personales no podran ser
obtenidos o divulgados si previa autorizacion, o en ausencia de mandato legal o
judicial que releve el consentimiento. No esta permitido el consentimiento tacito
del titular y solo podra prescindirse de él por expreso mandato legal o por orden
de autoridad judicial. El consentimiento que brinde el titular debera ser expresado
de forma clara, de tal manera, que sea entendido como una manifestacion
especifica, informada y libremente emitida, de su acuerdo con el procesamiento
de sus datos personales. Por ello, el silencio del titular nunca podria inferirse como
autorizacion del uso de su informacion.

Principio de veracidad o calidad: la informacion sujeta al tratamiento por parte de
Estrategia Segura S.AS sera veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

Principio de transparencia: en el tratamiento debe garantizarse el derecho del
titular a obtener de Estrategia Segura S.AS, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: el tratamiento se sujeta a los limites
gue se derivan de la naturaleza de los datos personales, de las disposiciones de la
ley y la Constitucion. En este sentido, el tratamiento solo podra hacerse por
personas autorizadas por el titular y/o por las personas previstas en la ley. Los datos
personales, salvo la informacion publica, no podran estar disponibles en Internet
u otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido soélo al titular
o terceros autorizados conforme a la ley.

Principio de seguridad: la informacion sujeta a tratamiento por Estrategia Segura
SAS a que se refiere la Ley 1581 de 2012, se debera manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad
a los reqgistros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Principio de confidencialidad: todas las personas que intervengan en el
tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacion con alguna de las labores que comprende el tratamiento, pudiendo
sélo realizar suministro o comunicacion de datos personales cuando ello
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corresponda al desarrollo de las actividades autorizadas en la Ley 1581 de 2012y en
los términos de la misma.

Principio de caducidad: de acuerdo con la declaracion efectuada por el titular, no
habra lugar a la supresion total o parcial de los datos administrados por Estrategia
Segura S.AS o a la revocacion de la autorizacion contenida en dicho documento
mientras exista una relacion contractual entre el(los) titular(es) y Estrategia Segura
S.AAS y cinco (5) ahos mas contados desde la terminacion de la dltima relacion
contractual.

Principio de interpretacion integral de los derechos constitucionales: los derechos
del(os) titular(es) se interpretaran en armonia y en un plano de equilibrio con el
derecho a la informacion previsto en el articulo 20 de la Constitucion y con los
derechos constitucionales aplicables, como son el habeas data, el derecho al buen
nombre, el derecho a la honra, el derecho a la intimidad, entre otros.

Prohibicion de discriminacion por las informaciones recaudadas en las bases de
datos: Se prohibe a Estrategia Segura S.AS hacer uso discriminatorio en contra del
bienestar del(os) titular(es) a través de la difusion, transferencia y publicacion de la
informacion recopilada en las bases de datos.

Tratamiento de datos que llevamos a cabo

Dentro del desarrollo de su objeto social, Estrategia Segura SAS. dara un
tratamiento responsable de los datos personales que lleguen a ser recolectados
por la sociedad. Dicho tratamiento dependera de la finalidad para la cual hayan
sido suministrados los diferentes datos personales, las cuales dependeran del
caracter de la relacion en virtud de la cual el titular se haya vinculado con
Estrategia Segura SAAS (Comercial, Laboral u otro). Con base en lo anterior, los
datos personales de los titulares seran recolectados, almacenados, utilizados y/o
suprimidos, atendiendo a cualquiera de las siguientes finalidades:

1. Gestidn de las solicitudes de contacto e informacién
Finalidad: Cuando nos contacta a través de alguno de nuestros formularios
0 nos pide informacion necesitamos algunos datos para poder responderle
y gestionar la solicitud.
Datos tratados:

Nombre y apellidos

Email

NuUmero teleféonico

Entidad donde labora

Cargo

Asunto

Mensaje

O O O O O O
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Base legal:
Consentimiento

Ejecucion o preparacion de un contrato
Plazo de conservacion de los datos: Los datos se conservaran durante el
tiempo necesario para la finalidad.
Envio de comunicaciones comerciales
Finalidad: Podemos utilizar sus datos personales para enviarle
comunicaciones comerciales sobre los productos y servicios de su interés.
El envio de las comunicaciones se realizara en base al consentimiento
otorgado o bien, en caso de que usted sea cliente, en base al interés
legitimo.
Datos tratados:

o Nombrey apellidos

o Email

o Entidad donde labora

o Cargo
Base legal:
Consentimiento
Interés legitimo
Plazo de conservacion de los datos: Los datos se conservaran durante el
tiempo necesario para la finalidad.
Gestidén de Mercadeo
Finalidad: realizamos recepcion de datos para crear bases de datos; por
medio de campanas de mercadeo: Landing page, redes sociales, sitio welb,
newsletter, telemarketing, etc. Con el fin de publicitar, promocionar e
informar sobre novedades en los servicios y productos ofertados por
Estrategia Segura S AS.
Datos tratados:

Nombre y apellidos

o Email
o Numero teleféonico
o Entidad donde labora
o Cargo
o Mensaje
Base legal:

Consentimiento

Ejecucion o preparacion de un contrato

Plazo de conservacion de los datos: Los datos se conservaran durante el
tiempo necesario para la finalidad.

Gestidn de Clientes

Finalidad: Gestion de los datos de las entidades con las que se tienen una
relacion contractual por la utilizacion de los servicios profesionales de
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Estrategia Segura S.A'S, asi mismo gestion de los datos en relacion laboral
de las personas de contacto de dichas entidades, para llevar un registro
comercial y de contacto.
Datos tratados:
Entidad
Identificacion de la entidad NIT
Direccion
Numero telefénico
Datos transaccionales bancarios
Nombre y apellido de persona(s) de contacto
Cargo de persona(s) de contacto
o Numero telefénico de persona(s) de contacto
Base legal:
Ejecucion de un contrato
Plazo de conservacion de los datos: Los datos se conservaran durante el
tiempo necesario para la finalidad.
Uso de Cookies
Finalidad: Utilizamos cookies con finalidades estadisticas, de optimizacion
del sitio web y marketing en base al consentimiento. También se utilizan
cookies necesarias para el debido funcionamiento del Sitio Web.
Datos tratados:
o Datos de navegacion
Base legal:
Interés legitimo
Consentimiento
Plazo de conservacion de los datos: Cada cookie se mantiene durante un
tiempo determinado. Consultar la Politica de Cookies.
Procedimientos administrativos, gestién contable, facturaciéon vy
contractuales
Finalidad: Utilizamos sus datos personales para realizar procesos que
conlleven a la adecuada administracion, gestion contable, gestion de
facturacion y contractual.
Datos tratados:
Nombre y apellidos
Email
Entidad donde labora
Cargo
Entidad
Identificacion de la entidad NIT
Direccion
NuUmero telefénico
Datos transaccionales bancarios

o O O O O O

o 0O 0O O 0o 0O O O
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Base legal:
Interés legitimo

Ejecucion de un contrato
Plazo de conservacion de los datos: Los datos se conservaran durante el
tiempo necesario para la finalidad.
Proceso de seleccion de talento humano
Finalidad: Recibimos por diversos medios como plataformas de procesos
de seleccion, redes sociales, email, etc. Hojas de vida de personas que
quieren conformar el talento humano de Estrategia Segura S.AS. Los datos
seran utilizados para realizar el debido proceso de reclutamiento.
Datos tratados:
Nombre y apellidos
Numero de identificacion
Numero telefénico
Email
Direccion
Fecha de nacimiento
Demas Datos Identificativos
Estudios realizados
Experiencia laboral
Demas detalles de su experiencia profesional
Referencias laborales
Referencias personales
o Perfiles de redes sociales
Base legal:
Ejecucion o preparacion de un contrato
Consentimiento
Plazo de conservacion de los datos: Los datos se conservaran durante 24
meses desde su recepcion. Consultar la Politica de Seleccion de Talento
Humano.
Relacién contractual con el Talento Humano
Finalidad: Recepcidon y actualizacion de bases de datos de los empleados
para garantizar unainformacion confiable de contactoy para conocimiento
acerca de las condiciones en las que se encuentra el empleado en la
empresa.
Datos tratados:
Nombre y apellidos
NuUmero de identificacion
NuUmero telefénico
Email
Direccion
Fecha de nacimiento

O 0O o o O O O o o o o

o O O O O
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Estudios realizados
Experiencia laboral
Referencias laborales
Referencias personales
Estado civil
Personas con las que convive
Datos requeridos para el Sistema de Gestion de Seguridad y Salud
en el Trabajo
o Datos requeridos para el Sistema de Gestion de Seguridad de la
Informacion
Datos requeridos en la Gestion de Domina y prestaciones legales.
Factura de servicios, (solo con el fin de corroborar la direccion de
residencia, el empleado podra proporcionar solo esta informacion)
Base legal:
Ejecucion de un contrato
Plazo de conservacion de los datos: Los datos se conservaran durante el
tiempo necesario para la finalidad.
9. Gestidon de proveedores y contratistas
Finalidad: Gestion de los datos de las entidades con las que se tienen una
relaciéon contractual de abastecimiento de productos y/o servicios a
Estrategia Segura S.AS para su correcta gestion organizacional, asi mismo
gestion de los datos en relacion laboral de las personas de contacto de
dichas entidades, para llevar un registro de proveedores y de contacto.
Datos tratados:
Entidad
Identificacion de la entidad NIT
Direccion
Numero telefénico
Datos transaccionales bancarios
Nombre y apellido de persona(s) de contacto
Cargo de persona(s) de contacto
o Numero telefonico de persona(s) de contacto
Base legal:
Ejecucion de un contrato
Plazo de conservacion de los datos: Los datos se conservaran durante el
tiempo necesario para la finalidad.

O O O O O O O

O O O O O O

Las anteriores finalidades seran susceptibles de modificacion conforme a las
dinadmicas empresariales que presente Estrategia Segura S.AS. en el desarrollode
su objeto social.

En todo caso, las finalidades del tratamiento de datos personales seran el limite
material para el mismo, por lo que Estrategia Segura S.A.S. no hara uso de los datos
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personales del titular para finalidades distintas de las enunciadas, salvo que el
titular expresamente lo autorice.

Igualmente, Estrategia Segura SAS se compromete a informar al titular, con la
mayor brevedad posible, cualquier modificacion respecto del tratamiento al que
se encuentra sometidos sus datos personales. Lo anterior con el fin de que el
mismo pueda ejercer los derechos que le han sido reconocidos desde el plano
legal y dentro de la presente politica.

El tiempo de conservaciéon de sus datos
El periodo de conservacion de los datos dependera de la finalidad del tratamiento.

Sus datos se conservaran durante el plazo estrictamente necesario para conseguir
las finalidades del tratamiento. Los datos se conservaran mientras exista una
obligacion legal del responsable del tratamiento y mientras no se solicite su
supresion, limitacion u oposicion

En el caso de Uso de Cookies, el plazo de conservacion se establece en la politica
de Cookies; y en el caso de Seleccion de Talento Humano, el plazo de conservacion
se establece en la Politica de Seleccion de Talento Humano.

Categorias Especiales de Datos
Datos Personales Sensibles:

Son Aquellos datos que afectan la intimidad del titular o cuyo uso indebido puede
genera su discriminacion, tales como aquellos que revelen el origen racial o étnico,
la orientacion politica, las convicciones religiosas o filosoéficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos de oposicion asi como los datos relativos a la salud, a la vida sexual y
los datos biométricos. Se podra hacer uso y tratamiento de datos catalogados
como sensibles cuando:

o El titular haya dado su autorizacion explicita a dicho tratamiento, salvo en
los casos que por ley, no sea requerido el otorgamiento de dicha
autorizacion.

o El tratamiento sea necesario para salvaguardar el interés vital del titular y
este se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

o ElI tratamiento se refiera a datos que sean necesarios para el

reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.
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o El tratamiento tenga una finalidad histdrica, estadistica o cientifica, o
dentro de marco de procesos de mejoramiento, siempre y cuando se
adopten las medidas conducentes a la supresion de identidad de los
titulares.

o Lainformacion solicitada por Estrategia Segura S.A.S sobre Datos Sensibles
serd optativo del titular de la Informacion suministrarla. Dentro del ejercicio
de las labores propias de Estrategia Segura S.AS este puede tratar
diferentes datos sensibles en razdon a su objeto social y con la finalidad de
identificar a toda la poblacion que pueda ser beneficiaria de condiciones
preferenciales en los productos ofrecidos por la organizacion. Estos datos
son:

=  CGrupo étnico.

=  Condicion de discapacidad.

=  Profesion u oficio.

= Condicion de desplazamiento.
» Datos biométricos.

Datos personales de nihos, nihas y adolescentes:

Los menores de edad son titulares de sus datos personales y por lo tanto
portadores de los derechos correspondientes. De acuerdo a lo establecido en la
Constitucion Politica y en concordancia con el Codigo de la Infancia y
Adolescencia, los derechos de los menores deben ser interpretados y aplicados de
manera prevalente y por lo tanto, deberan ser observados con especial cuidado.
De conformidad con lo sefalado en la Sentencia C-748 de 2011, las opiniones de
los menores deberan ser tenidas en cuenta al momento de realizar algun
tratamiento de datos.

La informacion de datos personales de ninos, ninas y adolescentes, podra
solicitarse siempre que se trate de datos de naturaleza publica, de conformidad
con lo establecido en el art. 7° de la Ley 1581 de 2012 y cumpla con los siguientes
parametrosy requisitos:

o Que responda y respete el interés superior de los nihos, ninas y
adolescentes.
o Quese asegure el respeto de sus derechos fundamentales.

Cumplidos estos requisitos, el representante legal del niflo, nifha o adolescente
otorgara la autorizacion.

Datos compartidos con terceros
Estrategia Segura S.AS, dentro de sus servicios y estrategia involucra las siguientes
organizaciones, donde en ciertos casos se puede compartir datos:
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Las siguientes organizaciones actUan como encargados del tratamiento:

o

Google Analytics, herramienta de analitica web: Términos del Tratamiento
de Datos

Zoom, plataforma online de video llamadas: Declaracion de Privacidad de
Z0oom

Microsoft 365, en la utilizacion de herramientas como Microsoft Teams:
plataforma online de video llamadas;, Microsoft Forms: creador de
encuestas online Declaracion de Privacidad de Microsoft

Derechos de Titular
Sin perjuiciode lo establecido en el Art. 8 de |la Ley Estatutaria 1581 de 2012, el titular
contara con los siguientes derechos:

O

Acceder en forma gratuita a los datos proporcionados a Estrategia Segura
S.AS gue hayan sido objeto de tratamiento.

Conocer, actualizar y rectificar su informacion frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o a aguellos
cuyo tratamiento esté prohibido o no haya sido autorizado.

Revocar la autorizacién y/o solicitar la supresion del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales, el cual procedera cuando la autoridad haya
determinado que Estrategia Segura S AS en el tratamiento ha incurrido en
conductas contrarias a la Constitucion y la normatividad vigente.
Abstenerse de responder las preguntas sobre datos sensibles. Tendra
caracter facultativo las respuestas que versen sobre datos sensibles o sobre
datos de las nifas y ninos y adolescentes.

Ser informado por el Responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos
personales.

Deberes de Estrategia Segura S.A.S cuando actie como responsable del
Tratamiento de Datos

Los responsables del tratamiento de datos deberdn cumplir los siguientes
deberes, sin perjuicio de las disposiciones previstas en la presente ley y en otras
gue rijan su actividad:

O

Solicitary conservar en las condiciones previstas en la Ley 1581 de 2012, copia
de la respectiva autorizacion otorgada por el titular.

Informar debidamente al titular sobre la finalidad de la recoleccion y los
derechos que le asisten en virtud de la autorizacion otorgada.
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https://support.google.com/analytics/answer/3379636?hl=es-419
https://support.google.com/analytics/answer/3379636?hl=es-419
https://explore.zoom.us/es/privacy/
https://explore.zoom.us/es/privacy/
https://privacy.microsoft.com/es-mx/privacystatement#:~:text=personales%20que%20recopilamos-,Datos%20personales%20que%20recopilamos,sus%20experiencias%20con%20nuestros%20productos.

o Conservar lainformacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

o Garantizar que la informacion gue suministre al encargado del tratamiento
(de existir), sea veraz, completa, exacta, actualizada, comprobable vy
comprensible.

o Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente
al encargado del tratamiento, de existir.

o Exigir al Encargado del tratamiento (de existir) en todo momento, el
respeto a las condiciones de seguridad y privacidad de la informacion del
titular.

o Tramitar las consultas y reclamos formulados en los términos sefialados en
la ley.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion
de la informacion del titular.

o Cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.

Deberes de Estrategia Segura S.A.S cuando actie como Encargado del
Tratamiento

Los encargados de tratamiento, deberan cumplir los siguientes deberes, sin
perjuicio de las disposiciones previstas en la presente Ley y en otras que rijan su
actividad:

o Garantizar al titular, en todo tiempo, el plenoy efectivo gjercicio del derecho
de Habeas Data.

o Conservar lainformacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

o Realizar oportunamente la actualizacion, rectificacion o supresion de los
datos en los términos de la ley.

o Actualizar la informacion reportada por los responsables del tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo.

o Tramitar las consultas y los reclamos formulados por el titular en los
términos sefalados en la ley.

Adoptar un manual interno de politicas y procedimiento.

Registrar en la base de datos la leyenda “Reclamo en tramite” en forma

regulada por la Ley.
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o Insertar en la base de datos la leyenda “Informacion en discusion Judicial”
una vez notificado por parte de la autoridad competente sobre procesos
judiciales relacionados con la calidad del dato personal.

o Abstenerse de circular informacion que esté siendo controvertida por el
titular y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio.

o Permitir el acceso a la informacion Unicamente a las personas que pueden
tener acceso a ella.

o Informar a la Superintendencia de Industria y Comercio cuando se
presenten violaciones a los codigos de seguridad y existan riesgos en la
administracion de la informacion del titular.

o Cumplir las instrucciones Yy requerimientos que impartas la
Superintendencia de Industria y Comercio.

Autorizacién

Tal como se establece en las definiciones de este documento, la autorizacion sera
solicitada por Estrategia Segura S.AS cuando actle como responsable del
tratamiento, debiendo implementar los procedimientos adecuados, con el fin de
informar sobre los datos personales que seran recolectados y las finalidades
especificas del tratamiento para las cuales se solicita dicha autorizacion. La
autorizacion es obtenida por parte del titular en la declaracion por él efectuada
ante Estrategia Segura S.AS, o a través de cualquier otro medio autorizado por la

ley.

Modo de obtener la Autorizacion

Con el fin de garantizar los derechos de los proveedores como titulares de la
informacion, Estrategia Segura S.AS como responsable del tratamiento
establecerd mecanismos para obtener la autorizacion de éstos o de quien se
encuentre legitimado de conformidad con lo establecido en el articulo 20 del
Decreto Reglamentario 1377 de 2013. Se entendera que la autorizacion cumple
con los requisitos de ley cuando se manifieste:

Por escrito, (fisica o electrénica)
De forma oral.

Mediante conductas inequivocas del titular que permitan concluir de forma
razonable que otorgd la autorizacion. En ningun caso el silencio podra asimilarse
a una conducta inequivoca.
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Casos en que no es necesaria la Autorizacion:
La autorizacion del titular no sera necesaria cuando se trate de:

o Informacion requerida por una entidad publica o administrativa en
gjercicio de sus funciones legales o por orden judicial.
Datos de naturaleza publica.
Casos de urgencia médica o sanitaria.
Tratamiento de informacion autorizado por la ley para fines historicos,
estadisticos o cientificos.

o Datos relacionados con el Registro Civil de las Personas.

Revocatoria de la Autorizacion

De acuerdo con la declaracion efectuada por el titular, no habra lugar a la
supresion total o parcial de los datos administrados por Estrategia Segura S AS ni
a la revocacion de la autorizacion contenida en dicho documento mientras exista
una relacion contractual entre el titular y Estrategia Segura S.AAS. Los datos
personales del titular deberdn permanecer en una base de datos en
cumplimiento de un deber legal.

Consultas

Los titulares por si mismo o por medio de apoderado, podran consultar la
informacion que de este repose en las bases de datos administradas por
Estrategia Segura S AS.

Los apoderados, deberan presentar copia del poder otorgado, la cual se presumira
auténtica, y copia de su documento de identidad.

Una vez que Estrategia Segura S.AS. reciba la solicitud de informacion, procedera
a revisar el registro individual que corresponda al nombre del Titular y al numero
de documento de identidad aportado. Si encontrare alguna diferencia entre estos
dos datos lo informara dentro de los cinco (5) dias habiles siguientes a su recibo,
con el fin de que el solicitante la aclare.

Si revisado el documento aportado y el nombre del Titular se encuentra que hay
conformidad en los mismos procedera a dar respuesta en un término de diez (10)
dias habiles.

En el evento en que Estrategia Segura S.A.S considere que requiere de un mayor
tiempo para dar respuesta a la consulta, informara al Titular de tal situacion y dara
respuesta en un término que no excedera cinco (5) dias habiles siguientes al
vencimiento del término.
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Modificacién y/o actualizacién de la Politica de Proteccién de Datos y manejo
de Informacién

En aguellos casos en que se produzcan cambios sustanciales en el contenido de
las politicas de tratamiento, Estrategia Segura S.A.S deberd comunicar al titular de
dichas modificaciones con anterioridad o a mas tardar al momento de
implementar las nuevas politicas. Se comunicara al titular los cambios
sustanciales en el contenido de Politica de tratamiento de datos a través del Sitio
Web de Estrategia Segura S.A'S, www.estrategiasegura.com.

Se debera solicitar una nueva autorizacion al titular, cuando se realicen cambios
con respecto a la finalidad del tratamiento.

Persona o area responsable de la atencién de peticiones, consultas y
reclamos

Estrategia Segura S AS. designa como responsables de la atencion a solicitudes
relacionadas con el ejercicio de los derechos reconocidos a los titulares cuya
informacion esta siendo tratada por la compania a la persona que se encuentre
ocupando el cargo de Auxiliar Administrativa mediante el email
dlopez@estrategiasegura.comy a la persona que se encuentre ocupando el cargo
de Lider de Control Estratégico mediante el email
controlestrategico@estrategiasegura.com.

Para ello, los responsables se cefird estrictamente al procedimiento adoptado
dentro de la presente politica para que los titulares puedan ejercer sus derechos
a conocer, actualizar, rectificar y suprimir el dato y revocar la autorizacion;
mediante la interposicion de peticiones, consultas y reclamos.

Disposiciones finales

Estrategia Segura S.AS podra realizar cambios o actualizaciones en las politicas,
las cuales estaran vigentes mientras asi lo determinen las directivas o por
disposicion legal o administrativa; informando en todo caso a los titulares de los
datos personales sobre las modificaciones

Legislaciéon nacional vigente

Es importante reiterar que las actividades relacionadas con el tratamiento de
datos personales que desarrolla Estrategia Segura S.AS son reguladas, por la
Superintendencia de Industria y Comercio. Asimismo, en esta misma materia se
aplicara la Ley 1581 de 2012, el Decreto 1377 de 2013 y en lo que corresponda a la
Ley 1266 de 2008 referida a los datos de caracter financiero y crediticios y consulta
y reporte a centrales de riesgo. Y los demas que la reglamenten, adicionen o
modifiquen.
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Fecha de entrada en vigencia de la politica de tratamiento

Esta Politica de Tratamiento de la informacion empezd a ser desarrollada en el
mes de Mayo de 2023y fue publicada el dia 31 de mayo de 2023 en el Sitio Web de
Estrategia Segura SAS. Las areas de Estrategia Segura S.AS especialmente
impactadas fueron informadas de estas disposiciones de manera previa a su
publicacion, Estrategia Segura S.AS, realizd un trabajo colectivo orientado para
difundir los aspectos relevantes de esta politica. Este trabajo de cultura, educacion
e informacion se seguira adelantando a lo largo de la vigencia de la Ley 1581 de
2012, respecto de todas las personas a las cuales la misma les sea aplicada.

Ultima actualizacion: mayo de 2023
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